HEIMDAL™

PAM and Application Control

La linea de productos Privileges and Las amenazas internas y Ia

. ° . . infiltracion del sistema por parte
Application Control es un médulo innovador e

organizaciones de todos los

ofrecido por Heimdal ™, tamafion

El nuevo médulo Heimdal™ Privileges and Application Control es el conjunto de El principio de confianza ceroy la limitacién
. . . . . . . .. .. de los derechos de administracion en las
aplicaciones y control de privilegios mas simple de usar, pero también el Unico en R SRS 6o T 62 heh CemvEriclo GR
el mercado que admite tanto la lista negra como la lista blanca para aplicaciones la inica via de seguridad, pero sin una
o e e .z . herramienta PAM profesional, esto puede
en conjunto con PAM y la eliminacion de derechos al unisono con nuestro Threat generar mas trabajo y pérdida de tiempo. El
Prevention and Antivirus. control de aplicaciones también surge

como un componente crucial de una
configuracién de seguridad saludable.

USUARIO APLICACION

Nuestra gestion de acceso privilegiado y
control de aplicaciones es el Unico producto
empaquetado del mundo que ofrece
ambas funcionalidades. La linea protege de
forma proactiva todo su entorno, lo que
garantiza el cumplimiento, la transparencia
y una mayor productividad para todos los
usuarios y administradores.

65% DAﬂoFINANCIERO

El 65% de los dafios causados por
amenazas internas a una organizaciéon

- .. . .. L son tanto financieros como de
Elimine los derechos permanentes, otorgue acceso a la elevacién temporal y la ejecucién de aplicaciones, cuando reputacion.

los usuarios lo necesiten, y cumpla con NIST AC-1,6. ~ ENISA Report for Insider Threat in 2020

Proteja su red y puntos finales con un enfoque revolucionario tanto para $-I-I 45 MILLIONES
PAM como para el control de aplicaciones. ?
$ 11,45 millones fue el costo promedio de
una infraccién causada por amenazas
internas en 2020.
- ENISA Report for Insider Threat in 2020

Heimdal™ Privileged Access Management 0/ DELAS
° ° 88 /0 ORGANIZACIONES
a nd App I |Cat| On ContrOI EI 88% de las o.rganizaciones
R R
— ENISA Report for Insider Threat in 2020

La linea Privileges and Application Control protege eficazmente las tres areas principales de su infraestructura de 400/ EPELE

acceso de Tl, asegurando que todo funcione sin problemas y que las amenazas se mantengan alejadas: O ORGANIZACIONES
administracion de privilegios, control de aplicaciones y auditoria. El 40% de las organizaciones
encuestadas se sienten vulnerables a
tener informaciéon comercial
confidencial expuesta a través de
amenazas internas.

- ENISA Report for Insider Threat in 2020

La funcionalidad de auditoria es granular y esencial para el cumplimiento de la proteccién de datos, y admite una pista
de auditoria completa de ejecuciones permitidas, ejecuciones bloqueadas y ejecuciones monitoreadas en modo pasivo,
con una retencion de 90 dias para todos los registros.

Funciones de gestion: La amenaza interna es una de las
amenazas mas insidiosas y dificiles de
controlar para la ciberseguridad de una
organizacion. Incluso si la mayor parte del
tiempo no es una amenaza intencional y

Permitir o bloquear la ejecucién de aplicaciones segun los criterios
de ruta de archivo, MD5, editor, certificado o nombre de software;

Permitir o bloquear solicitudes de escaladas con un solo clic;

PSR . . . . i ili istori j i istori maliciosa, aun puede llevar a la
Modo Pasivo facil de habilitar para la indexacién del sistema; Capacidad para utilizar el historial de ejecuciones histéricas B, P .
para todas las decisiones futuras de Permitir y Bloquear; exposicion de los datos delicados, los
activos financieros de una empresa o,
Flujo de apr'obacién‘al{torqéftica facil de habilitar con Vea.qué usua‘rios han ejecutado qué aplicaciones en modo peor aln, puede llevar a que los
reglas definidas y eliminacién automatica de amenazas; pasivo, permitido o bloqueado; cereEInEEES & caEblezean GR U
. L. . . . . . organizacion.
Sistema basado en reglas facil de controlar y definir Filtre sus vistas de los registros como desee, por usuario, por
por los administradores; aplicaciones solicitadas, etc.

Controlar y restringir qué aplicaciones
Defina los derechos individuales por grupo de AD. Retencién de datos de 90 dias para todos los registros. se pueden ejecutar o acceder y quién
las puede ejecutar es un paso esencial
para neutralizar las amenazas internas.

Puede beneficiarse de nuestro
Application Control como médulo
independiente, o junto con el médulo
Privileged Access Management, en una
suite unificada y multifuncional.
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iingrese al futuro de la administracion de acceso y
el control de aplicaciones con Heimdal ™ Security!

Administre, audite y cumpla en un
solo paso con Application Control:

Los ciberdelincuentes no dejaran de explotar los agujeros de seguridad existentes en su red de Tl. Las v E:ﬁ!igffalig:ntaaon Y

cuentas de usuario pueden ser una puerta de entrada importante para los delincuentes. Manténgase un

paso por delante de ellos con el control de aplicaciones y la gestién de acceso privilegiado.

« Infinitamente personalizable:
configure filtros, listas blancas y
negras, modo pasivo segun lo
defina el administrador, reglas de
grupoy mas.

Privileges & Application Control

« Beneficiese de una pista de
auditoria completa, con registros de
datos almacenados durante 90 dias.

Privileged Access Management Application Control

« Veaexactamente qué usuarios
Incluye la capacidad de poner en lista blanca y negra ejecutaron qué aplicaciones.

Facil escalado de derechos y archivos . . P
cualquier ejecucion

Cumpla con NIST AC-6 en un solo
paso, simplemente usando la
solucién.

Control total del proceso de escalada Facil control de acceso a la ejecucién de archivos v

Capacidad para administrar facilmente los spawns de

La Unica reduccién mundial de amenazas N N .
cualquier archivo ejecutado

« Mejore adn mas su seguridad con
modulos complementarios, todos
unificados en un solo agente y panel
de control.

El Gnico control de aplicaciones del mundo que se puede
vincular con PAM

Modo de aprobacién automatica para evitar el tiempo
de asistencia al usuario

Manejar el acceso por ruta de archivo, MD5, editor,

Compatible con aprobacién maévil o
P P certificado o nombre de software

«” Mejor relacién proteccion / inversion.

Pista de auditoria completa Pista de auditoria completa

Elimina el 93% de las vulnerabilidades de Microsoft en el sistema
operativo Windows y el 100% en los navegadores de Microsoft

Con el nuevo Application Control,
garantiza el cumplimiento, protege su
organizacién contra solicitudes de acceso
peligrosas, libera tiempo para sus
administradores y aumenta la
productividad, minimizando sus costos
administrativos.

Modo pasivo para indexacion del sistema

Derechos individuales por grupo (cumplimiento NIST AC-5) Aprobacién predeterminada para aplicaciones del sistema

Opcidn para eliminar los derechos de administrador existentes Opcién para eliminar los derechos existentes y dar acceso a la
(conformidad con NIST AC-1,6) ejecucion de la aplicacién (NIST-6)

Hermosa vista general unificada y visualizacién de datos Hermosa vista general unificada y visualizacién de datos

« Modelo de suscripcién, no se

Al tener activos tanto los componentes de Privileged Access Management como los de necesita inversion inicial.

control de aplicaciones, se mejoraran ain mas entre si:
« Actualizaciones continuas sin
+ Definir listas de aplicaciones a las que solo se puede acceder durante sesiones de derechos administracién ni mantenimiento.

elevados

« Agentey tablero unificados con el
modulo complementario
Privileged Access Management.

v Permitir el acceso a aplicaciones restringidas durante sesiones elevadas

<

Restrinja el acceso a algunas aplicaciones incluso cuando se elevan los derechos de usuario

« Una base de seguridad sélida para
su ciberseguridad, sobre la cual
puede seguir construyendo y
escalando de acuerdo con las
necesidades de su organizacion, en
un solo tablero.

« Permitir el acceso para ejecutar ciertas aplicaciones sin necesidad de elevacién completa

Heimdal ™ ofrece la Unica opcién del mundo para ejecutar individualmente

o combinar Privilege Access Management y Application Control.

Péngase en contacto hoy mismo
para experimentar co6mo nuestra
Privileged Access Management y el
Application Control unificados
pueden hacer que su organizacién
sea mas segura y productiva.

Su suite se puede expandir ain mas con médulos multifuncionales, fortaleciendo la inteligencia en Privileges and
Application Control y los otros componentes de EPDR, y desbloqueando nuevas ventajas funcionales con cada médulo
adicional agregado.

Agregue y expanda su ciberseguridad con médulos personalizables, todo en
una sola interfaz y panel, alimentados por una inteligencia incomparable.

v v v
Aumente Minimice Proteja su
significativamente sus costos infraestructura
su seguridad
general
v v v

No pierda sus ingresos,
propiedad intelectual y
productividad

Aumente la
productividad y libere
recursos

Visualizacién de
datos hermosa y
unificada
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