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Heimdal™ Security Hoja de producto

Patch & Asset
Management

Gestion de activos, despliegue y vulnerabilidades.
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Cualquier cosa, cualquier lado,
cualquier momento.

Con Heimdal™ Patch & Asset Management, puede ver y administrar su inventario de software y, al mismo

tiempo, lograr una administracion preventiva de vulnerabilidades. Esta solucién escalable, flexible e
intuitiva puede manejar software de Microsoft y de terceros sobre la marcha, desde cualquier parte del
mundo y de acuerdo con cualquier horario.

Con una interfaz intuitiva y limpia e informes completos, siempre tiene una vision general del
software esencial, su estado de seguridad y todas las herramientas necesarias para demostrar el
cumplimiento.

Todo en un solo lugar, con controles granulares para que pueda actuar con precision.

De esta forma, se asegura de que:

El software critico para el buen funcionamiento de su organizacién (interno, de
terceros o relacionado con Windows) se administra desde una interfaz unificada y
segura.

Su organizacién tenga una rapida implementacion de parches y actualizaciones
criticos para la seguridad, esencial contra las ciberamenazas.

Al automatizar este proceso y permitir un control granular sobre su entorno de
software, sus recursos internos estan libres para enfocarse en asuntos mas urgentes.

Los administradores pueden instalar y actualizar automaticamente u otorgar privilegios
a los usuarios para administrar su propio software de forma segura, de acuerdo con
politicas flexibles y personalizadas.

La gestion de vulnerabilidades se automatiza y proporciona informes procesables
para la gestion de riesgos.

&

Heimdal™ Patch & Asset Management e
Infinity Management le ayudaran.

Una y otra vez, las organizaciones han tenido
problemas para seguir estas pautas debido a

Con el médulo Infinity Management, los
administradores dentro de cualquier organizacion
también obtienen la capacidad unica de
implementar parches y software internos
personalizados que no estan disponibles en el

, . Pero eso era el pasado.
catalogo Heimdal™ Patch & Asset Management.

Heimdal™ Patch & Asset Management y su
modulo Infinity Management opcional
proporcionan no solo una gestion automatizada
de vulnerabilidades, sino también una gestion
completa de activos de software.

Una y otra vez, las autoridades y proveedores
independientes han enfatizado la importancia de
la gestion automatizada de vulnerabilidades.

limitaciones de tiempo, presupuesto o plataforma.

Multiples herramientas de
implementacion crean confusion,
ralentizan su tiempo de reaccion y
exponen su empresa a
devastadores ataques de malware
y ransomware.

9 9 0/ DE VULNERABILIDADES
O EXPLOTADAS

El 99% de las vulnerabilidades

explotadas seran conocidas por los

profesionales de seguridad y Tl
durante al menos un afo.

Fuente: Gartner

5 MILLONES

EN DANOS
$ 5 millones: el costo promedio de un
solo ataque de ransomware.

Fuente: Instituto Ponemon

FUGAS DE DATOS
3, 78 5 CORPORATIVOS
En 2017, segun consta en The Internet
Crime Complaint Center (IC3). En

promedio, 10 violaciones de datos
ocurren diariamente.

Fuente: FBI

La gestion de vulnerabilidades no
debe ser un juego de golpear al topo,
ni la mayor pérdida de tiempo en sus
flujos de trabajo debido a soluciones
obsoletas y opacas.

Vaya mas alla de SCCM/WSUS y
descubra esta herramienta Unica de
implementacion de politicas y
prevencion de amenazas para un
control inigualable sobre toda su
infraestructura.

Heimdal™ Patch & Asset
Management: la solucién de
administracion de software y
parches totalmente
automatizada de ultima
generacion.

Ejerza un verdadero control
sobre su entorno y desarrolle
una verdadera resiliencia frente
a amenazas cibernéticas criticas
como el ransomware.

Administre los activos y
mitigue las
vulnerabilidades con solo
hacer clic en un botén.
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Su organizacién ahora puede:

Heimdal™ Patch & Asset
Vea CUALQUIER activo de software en el inventario y su versiéon y volumen instalado. uMnaanggg&in;S{ggzrt?zlzr;: zg solo
vulnerabilidades, sino también una
gestion completa de activos de
software para que su organizacion:

Crear informes de inventario con fines informativos o de cumplimiento.

Heimdal™ v/ Vea cualquier activo de
Patch & Asset

software en el inventario,
junto con su version y
volumen instalado

v Creainformes de
inventario para

Caracteristicas Management Lider de mercado

Parches de terceros Actualizaciones de terceros evaluaciones precisas y
demostraciones de

Despliegue automatizado Actualizaciones de terceros cumplimiento
v/ Actualice o

o o desactualice el software o

Actualizacion sobre la marcha Actualizaciones de terceros el sistema operativo que
desee

Gestion de versiones Actualizaciones de terceros v/ Desinstale un software
compatible al que desee

Hora, dia y demora de implementacion Patch & Asset |Actualizaciones apuntar

personalizables en parches de terceros Management | de terceros v/ Instale el software

seleccionado en mas o en
todos sus sistemas

v/ Permita que los
usuarios instalen el
software dado ellos
mismos

v/ Implemente software
personalizado en los
terminales, en cualquier
parte del mundo*

v/ Establezca la hora a la

que quieres hacer las
actualizaciones

Despliegue global y LAN P2P Patch & Asset Management

Integracion AD Patch & Asset Management

Actualizaciones de microsoft Actualizaciones de Microsoft

Hora y dia personalizable, demora de
implementacién de parches de Microsoft

Actualizaciones de Microsoft

Despliegue global de paquetes de clientes Infinity Management

C € € £ £ X X X X X X

Gestién de dispositivos moviles
Para su seguridad y comfort,
Heimdal™ Patch & Asset
Management ofrece los siguientes
beneficios:

Patch & Asset Management

v Paquetes cifrados
almacenados en nuestros
servidores

La verdadera resiliencia y seguridad cibernética comienza con una gestion eficiente de
vulnerabilidades.

También es fundamental demostrar el cumplimiento del RGPD vy la regulacién de parches de
software de PSN del Reino Unido. / Transferencias HTTPS

Este enfoque de préxima generacioén para la gestion de vulnerabilidades aprovecha la desde servidores Heimdal
infraestructura de CDN global totalmente segura de Heimdal para garantizar que la Security
implementacién se ajuste a las necesidades locales.

v Utilizable en cualquier parte
del mundo sin infraestructura
adicional

v/ Catalogo de instalacion de
ofertas, gestionado por el
administrador

v Acepta cualquier instalador
MSI/EXE y ofrece lineas de
comando para scripts
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https://heimdalsecurity.com/enterprise-security/products/patch-management-software



